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Zusammenfassung

Sobald man sich mit den Mdglichkeiten der Digitalisierung von Dokumenten im GxP-
regulierten Umfeld befasst, stellt man sehr schnell fest, dass keine detaillierten Richt-
linien fiir die Umsetzung zu finden sind. Im Rahmen einer Arbeitsgruppe, bestehend
aus Vertretern von Archivierungsdienstleister, IT-Servicedienstleister, Vertragsfor-
schungsdienstleister und pharmazeutischer Industrie, haben wir daher untersucht, ob
die aktuelle Rechtslage in den verschiedenen GxP-Bereichen die Digitalisierung von
Dokumenten mit anschlieBender Vernichtung der Originale ermdglicht. In einem
zweiten Schritt haben wir die Anforderungen an den Digitalisierungsprozess aus der
Praxis beschrieben. In allen GxP-Bereichen ist die Anfertigung von Kopien und deren
Verwendung anstelle der Originale grundsatzlich moglich. Es hat jedoch eine doku-
mentierte Uberpriifung des Kopierergebnisses zu erfolgen. Wir schlagen vor, dieses
Vorgehen auf die Digitalisierung zu (ibertragen und den Detaillierungsgrad der Uber-
priifung auf der Grundlage einer Risikoanalyse zu planen. Die Uberpriifung ist sinn-
vollerweise mit Hilfe digitaler Signaturen zu dokumentieren. Die Dokumente sind in
einem validierten System zu erstellen und in einem gemas den Anforderungen von 21
CFR part 11/EU GMP Annex 11 / CROMERR betriebenen System zu archivieren.
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1  Einleitung

Es besteht in der GxP regulierten Industrie weitgehende Einigkeit dariiber, dass eine
elektronische Abbildung von Geschaftsprozessen erstrebenswert ist. Der durch den
hohen Grad an Komplexitat in der Produktentwicklung notwendige Aufwand fiir die
durchgéngige Digitalisierung der Prozesse fiihrt bisher zu einem nennenswerten
Anteil verbleibender Medienbriiche. Dieser Anteil héngt natlrlich auch von der Art
und GroBe des betrachteten Unternehmens ab.

Die Digitalisierung von Papierdokumenten bietet einen Ansatz, dem Unternehmen
zumindest einige Vorteile elektronischer Dokumente bereitzustellen. Dazu gehéren
der schnellere und einfachere Zugriff auf Dokumente durch berechtigte Anwender
sowie unter Umstinden Ersparnisse durch den Wegfall von Archiven fiir Papierdoku-
mente, die den gesetzlichen Anforderungen entsprechen.

Die Vorziige konnen in vollem Umfang jedoch nur genutzt werden, wenn die erzeug-
ten digitalen Dokumente den Originaldokumenten gleichgestellt sind, diese also
vernichtet werden konnen. Im Folgenden méchten wir Empfehlungen beziiglich der
dafiir notwendigen Voraussetzungen geben und einen mdglichen Prozess skizzieren.

Dieses Dokument beriicksichtigt Anforderungen fiir die pharmazeutische Industrie
sowie Auftragsinstitute und Dienstleister. Es kann auch fiir andere regulierte Indust-
rien angewendet werden, wobei weitere Regelwerke zu beriicksichtigen sind, z. B.
Anforderungen der US-EPA, CHROMERRR.

2  Regulatorischer Rahmen

2.1 Gute Laborpraxis

Als Grundlage fiir die nachfolgenden Uberlegungen dienen das Konsens-Dokument
der Bund-Lénder-Arbeitsgruppe Gute Laborpraxis, die OECD-Konsens-Dokumente Nr.
10 und Nr. 15 und die FDA Guidance for Industry Part 11 Electronic Records.

In allen genannten Dokumenten gibt es an verschiedenen Stellen Hinweise, dass eine
Ubertragung von Rohdaten auf ein anderes Medium/System zuldssig ist, sofern das
System und der Ubertragungsprozess validiert sind und die Ubertragung liickenlos
dokumentiert wird.



Als Beispiel seien folgende Textstellen genannt:

Quelle Textstelle

Bekanntmachung eines Konsens- 2. Begriffsbestimmungen und Erlduterungen
Dokuments der Bund-Lander-
Arbeitsgruppe Gute Laborpraxis 2.1.1 Rohdaten
zur Archivierung und Aufbewah-

; ...Die GLP-Grundsétze erlauben die Verwendung
rung von Aufzeichnungen und

von iiberpriiften Kopien an Stelle von Originalauf-

Materialien zeichnungen (z.B. auch reprotechnische Verkleine-

Vom 5. Mai 1998 rungen). Dies kann in begriindeten Fallen, z.B. bei
nicht ausreichender Lagerstabilitidt von Rohdaten-

http://www.bfr.bund.de/cm/350/... trégern (wie Thermodruckpapier) notwendig wer-

konsarch.pdf den. Die Uberpriifung solcher Kopien auf

' Vollstandigkeit und korrekte Wiedergabe der ur-
spriinglichen Rohdaten ist zu dokumentieren. Die
Dokumentation muss bei Papierunterlagen durch
datierte Abzeichnung erfolgen, bei EDV Datentra-
gern durch geeignete Priifprozeduren unter Beach-
tung von Zugriffsberechtigungen.
Das Verfahren ist zu beschreiben.

S.0. 4. Unterlagen auf Mikrofilm

http://www.bfr.bund.de/cm/350/... Die Originalunterlagen sind nach der Verfilmung

...konsarch.pdf und Bestétigung der korrekten Ubertragung

bis zur ndchsten Behordeninspektion aufzubewah-
ren, mindestens jedoch 3 Jahre.

Unterlagen, die spater als 3 Jahre nach Archivie-
rung verfilmt werden, kénnen nach Bestatigung der
korrekten Ubertragung vernichtet werden. Bei einer
behdrdlichen Inspektion sind verfilmte Unterlagen
auf Anforderung in Papierform (RiickvergroBerung)
vorzulegen.

Von der Verfilmung ausgenommen sind Unterlagen,
die aufgrund ihres Zustandes keine einwandfreie
Verfilmung ermdglichen bzw. Unterlagen, deren
RiickvergroBerungen keine vollstandige und zuver-
l&ssige Auswertung mehr zulassen.

(Anm.: Hier konnten sicherlich Parallelen zum
Scannen gezogen werden)




Quelle

Textstelle

Grundsitze der Guten Laborpraxis
und Uberwachung Ihrer Einhaltung
Nummer 10 GLP-
Konsensdokument

Die Anwendung der GLP-
Grundsiétze auf Computergestiitzte
Systeme (1995)

www.oecd.org

5. Daten

Wenn computergestiitzte Systeme zur Rohdatener-
fassung, -verarbeitung, Berichterstattung oder
Rohdatenspeicherung verwendet werden, soll die
Auslegung des Systems stets die Erzeugung und
die Aufbewahrung eines vollstandigen Audit Trails
ermoglichen, um alle Anderungen der Daten zu-
riickverfolgen zu konnen, ohne die Originaldaten
unkenntlich zu machen. Durch die Verwendung von
mit Datum und Uhrzeit versehenen (elektronischen)
Unterschriften soll es mdglich sein, alle Datenande-
rungen auf die Personen zuriickzufiihren, die diese
Anderungen vornahmen. Griinde fiir die Anderun-
gen sind anzugeben.

Wenn eine Ubernahme in das Nachfolgesystem
nicht praktikabel ist, miissen die Rohdaten auf ein
anderes Medium (ibertragen und verifiziert werden,
dass es sich um eine exakte Kopie handelt, bevor
die elektronische Originalaufzeichnung vernichtet
werden darf.

(Anm.: Auch hier wieder ein Hinweis, dass exakie
Kopien das Original ersetzen konnen).

9. Archive
Die GLP-Grundsétze zur Archivierung von Daten

miissen einheitlich auf alle Datenarten angewandt
werden

0ECD Environment, Health and
Safety Publications Series on
Principles of Good Laboratory
Practice and Compliance Monitor-
ing

No. 15

Advisory Document of the Working
Group on Good Laboratory Practice
Establishment and Control of
Archives that Operate in Compli-
ance with the Principles of GLP

www.oecd.org

8.2 Storage Media

Records may be migrated from a computerised
system onto a storage medium, e.g. magnetic tape,
diskette, CD or optical disk that can be placed in a
physical archive. Archive procedures should in-
clude the consideration of additional controls for
the migration of electronic records from old to new
media of these records. Consideration should be
given to future access to the data or records stored
on these media. There may be a need for special
storage conditions, e.g. protection from magnetic
fields.




Quelle

Textstelle

Guidance for Industry Part 11,
Electronic Records;

Electronic Signatures — Scope
and Application

http://www.fda.gov/downloads/...
...Drugs/GuidanceCompliance...
Regulatorylnfomation/Guidances/...
...UCM072322.pdf

310 FDA does not intend to object if you decide to
archive required records in electronic format to
311 non-electronic media such as microfilm,
microfiche, and paper, or to a standard electronic
file

312 format (examples of such formats include, but
are not limited to, PDF, XML, or SGML).

21 CFR Part 58 Good Laboratory
Practice for Nonclinical Laboratory

(9) Records required by this part may be retained
either as original records or as true copies such as

photocopies, microfilm, microfiche, or other accu-
rate reproductions of the original records.

Studies, Subpart J--Records and
Reports, Sec. 58.195 Retention of
records

http://www.accessdata.fda.gov/...
scripts/cdrh/cfdocs/cfcfr/CFR. ..
...Search.cfm?fr=58.195

2.2 Gute Herstellpraxis

Die Konversion von Daten wird in nationalen, européischen und internationalen regu-
latorischen Anforderungen zum Bereich GMP nicht ausfiihrlich adressiert. An mehre-
ren Stellen wird aber eingerdumt, originalgetreue Kopien verwenden zu konnen,
wobei 21 CFR 211.180(d) einen Dreh- und Angelpunkt darstellt.

Nach 21CFR211.180(d) (ausfilhrliches Zitat: s. weiter unten) ist ein Medienbruch fir
originalgetreue Kopien akzeptabel. Ausdriicklich werden Mikrofiche und Mikrofilm als
Beispiel fiir mogliche Archivierungsformate genannt. Die Einbeziehung von digitali-
sierten Dokumenten, die aus einem Scann-Prozess hervorgehen, ist eine logische
Fortfiihrung dieser Beispiele. Diese Aufreihung der Beispiele wird im GMP-Berater (s.
ebenfalls weiter unten) aufgenommen. Fiir die Archivierung kann entweder das Origi-
nal oder die echte Kopie verwendet werden. Diese Formulierung lasst den Schluss zu,
dass bei der Archivierung originalgetreuer Kopien die Vorlagen vernichtet werden
konnen.

Allerdings ist der Gesamtzusammenhang der unten aufgefiinrten Zitate zu beachten.
Es ist nicht mit absoluter Sicherheit zu sagen, dass diese Auslegung fiir alle anfallen-
den Papierdokumente anwendbar ist und die Argumentationskette eindeutig ist.



Die elektronischen Systeme, die bei einem Digitalisierungsprozess Verwendung fin-

den, unterliegen einer Reihe von Anforderungen. Dazu zéhlen:

e  Sowohl in Bezug auf GMP als auch in Bezug auf den Einsatz der verwende-

ten IT-Systeme qualifiziertes Personal
e validiertes Vorgehen beim Einfiihren, Nutzen und Andern von computerge-

stiitzten Systemen

e Transparenz und Nachvollziehbarkeit im Hinblick darauf, wer welche Aktio-

nen mit elektronischen Dokumenten vorgenommen hat

Fundstellen:

Quelle

Textstelle

Arzneimittel- und Wirkstoffherstel-
lungsverordnung (AMWHY)

http://www.gesetze-im-
internet.de/amwhv/

AMWHV § 10, Abs. 2,
Aligemeine Dokumentation

(2) Werden die Aufzeichnungen mit elektronischen,
fotographischen oder anderen Datenverarbeitungs-
systemen gemacht, ist das System ausreichend zu
validieren. Es muss mindestens sichergestellt sein,
dass die Daten wéahrend der Dauer der Aufbewah-
rungsfrist verflighar sind und innerhalb einer an-
gemessenen Frist lesbar gemacht werden konnen.
Die gespeicherten Daten miissen gegen Verlust
und Beschadigung geschiitzt werden. Wird ein
System zur automatischen Datenverarbeitung oder
-libertragung eingesetzt, so geniigt statt der eigen-
handigen Unterschrift der jeweils verantwortlichen
Personen deren Namenswiedergabe, wenn in
geeigneter Weise sichergestellt ist, dass nur befug-
te Personen die Bestatigung (iber die ordnungsge-
méBe Ausfiihrung der jeweiligen Tétigkeiten
vornehmen konnen.

GMP-BERATER - Nachschlagewerk
fiir Pharmaindustrie und Lieferan-
ten, Stand Dezember 2009, Version
213

(Anmerkung: Dieses Werk hat den
Charakter eines Kommentars bzw.
einer Auslegung)

20.F.1 Dokumentationssysteme und Spezifikati-
onen

[.-]

Neben den oben beschriebenen Dokumententypen
gibt es eine Fiille von statischen Dokumenten, wie
z. B. Entwicklungsberichte, Transferprotokolle,
Validierungsplane und -berichte, Schulungsdoku-
mente usw. Es muss fiir alle Dokumente eine
Archivierungsfrist festgelegt werden. Die Doku-
mente konnen entweder im Original oder als echte
Kopien, wie Fotokopien, Mikrofiche oder -film
archiviert werden.

(-]




Quelle

Textstelle

EudraLex - Volume 4 Good manu-
facturing practice (GMP) Guide-
lines - Annex 11 Computerized
Systems

http://ec.europa.eu/enterprise/. ..
...sectors/pharmaceuticals/files/...
...eudralex/vol-4/pdfs-en/anx...
...11_en.pdf

1. [...] Persons in responsible positions should
have the appropriate training for the management
and use of systems within their field of responsibili-
ty which utilises computers. [...]

2. [...] Validation should be considered as part of
the complete life cycle of a computer system. This
cycle includes the stages of planning, specification,
programming, testing, commissioning, documenta-
tion, operation, monitoring and modifying.

8. Data should only be entered or amended by
persons authorised to do so. Suitable methods of
deterring unauthorised entry of data include the
use of keys, pass cards, personal codes and rest-
ricted access to computer terminals. There should
be a defined procedure for the issue, cancellation,
and alteration of authorisation to enter and amend
data, including the changing of personal pass-
words. Consideration should be given to systems
allowing for recording of attempts to access by
unauthorised persons.

10. The system should record the identity of opera-
tors entering or confirming critical data. Authority to
amend entered data should be restricted to nomi-
nated persons. Any alteration to an entry of critical
data should be authorised and recorded with the
reason for the change. Consideration should be
given to building into the system the creation of a
complete record of all entries and amendments (an
"audit trail").

21 CFR Part 211 Current Good
Manufacturing Practice for Fin-
ished Pharmaceuticals, Subpart J-
Records and Reports, Sec. 211.180
General requirements

http://www.accessdata.fda.gov/...
...scripts/cdrh/cfdocs/cfcfr/CFR. ..
...Search.cfm?fr=211.180

(c) All records required under this part, or copies of
such records, shall be readily available for author-
ized inspection during the retention period at the
establishment where the activities described in
such records occurred. These records or copies
thereof shall be subject to photocopying or other
means of reproduction as part of such inspection.
Records that can be immediately retrieved from
another location by computer or other electronic
means shall be considered as meeting the requi-
rements of this paragraph.

(d) Records required under this part may be retai-
ned either as original records or as true copies
such as photocopies, microfilm, microfiche, or
other accurate reproductions of the original re-
cords. Where reduction techniques, such as micro-
filming, are used, suitable reader and photocopying
equipment shall be readily available.

10




2.3 (Gute klinische Praxis

Obwohl es bereits seit langer Zeit zahlreiche Guidelines zur Guten Klinischen Praxis
gibt, ist das Thema Scannen nicht behandelt. Allerdings gibt es die Dokumente
,LEITLINIE ZUR GUTEN KLINISCHEN PRAXIS (CPMP/ICH/135/95)“, ,,COMMISSION
DIRECTIVE 2005/28/EC vom 8. April 2005“ und die FDA ,,Guidance for Industry Com-
puterized Systems Used in Clinical Investigations” von Mai 2007, die sehr wohl As-
pekte zu Aufzeichnungen und Archivierung beinhalten.

In der ,,Guidance for Industry Computerized Systems Used in Clinical Investigations”
(FDA, May 2007) findet sich folgende Definition:

“A certified copy is a copy of original information that has been verified, as indicated
by a dated signature, as an exact copy having all of the same attributes and infor-
mation as the original.”

Natiirlich finden auch fiir GCP die FDA Guidance for Industry Part 11 Electronic re-
cords Anwendung.

Quelle Textstelle

LEITLINIE ZUR GUTEN KLINISCHEN | Originaldaten / Quelldaten

Alle Informationen aus Originalaufzeichnungen und
beglaubigten Kopien der Originalaufzeichnungen
von klinischen Befunden, Beobachtungen oder
anderen Aktivitdten im Rahmen einer klinischen
Priifung, die fiir die Nachvollziehbarkeit und Bewer-
tung der klinischen Priifung erforderlich sind.
Originaldaten befinden sich in Originaldokumenten
(Originalaufzeichnungen oder beglaubigte Kopien).

Originaldokumente / Quelldokumente
1.52 Source Documents

Originaldokumente, -daten und -aufzeichnungen (z.
B. Krankenakten, Patientenkarteien, Laborauf-
zeichnungen, Arztberichte, Tagebiicher der Prii-
fungsteilnehmer oder Selbstbeurteilungsskalen,
Aufzeichnungen zur Abgabe von Arzneimitteln,
Originalaufzeichnungen von automatisierten Gera-
ten, beglaubigte Kopien oder Abschriften, Micro-
fiches, Fotonegative, Mikrofilme oder magnetische
Datentréger, Rontgenbilder sowie Aufzeichnungen
der an der klinischen Priifung beteiligten Apothe-
ken, Labore und medizinisch-technischen Abtei-
lungen).

1



Quelle Textstelle
COMMISSION DIRECTIVE Article 17
2005/28/EC

Essential documents shall be archived in a way that
ensures that they are readily available, upon re-
quest, to the competent authorities.

Article 18

Any transfer of ownership of the data or of docu-
ments shall be documented. The new owner shall
assume responsibility for data retention and archiv-
ing in accordance with Article 17.

Article 19

The sponsor shall appoint individuals within its
organisation who are responsible for archives.
Access to archives shall be restricted to the named
individuals responsible for the archives.

Article 20

The media used to store essential documents shall
be such that those documents remain complete
and legible throughout the required period of reten-
tion and can be made available to the competent
authorities upon request.

Any alteration to records shall be traceable.

Guidance for Industry

Computerized Systems Used in
Clinical Investigations

FuBnote Seite 5

FDA is allowing original documents to be replaced
by copies provided the copies are identical and
have been verified as such (See, e.g., FDA Compli-
ance Policy Guide # 7150.13). See Definitions
section for a definition of original data.

Definitions

Certified Copy: A certified copy is a copy of original
information that has been verified, as indicated by
a dated signature, as an exact copy having all of
the same attributes and information as the original.

12




Quelle Textstelle

S.0. Definitions

Original data: For the purpose of this guidance,
original data are those values that represent the
first recording of study data. FDA is allowing origi-
nal documents and the original data recorded on
those documents to be replaced by copies provided
the copies are identical and have been verified as
such (see FDA Compliance Policy Guide #
7150.13)".

Definitions

Source Documents: Original documents and rec-
ords including, but not limited to, hospital records,
clinical and office charts, laboratory notes, memo-
randa, subjects' diaries or evaluation checklists,
pharmacy dispensing records, recorded data from
automated instruments, copies or transcriptions
certified after verification as being accurate and
complete, microfiches, photographic negatives,
microfilm or magnetic media, X-rays, subject files,
and records kept at the pharmacy, at the laborato-
ries, and at medico-technical departments involved
in a clinical trial.

2.4 Weitere Quellen

AuBerhalb von GxP wird die “Certified copy” von der Anwaltskanzlei Webster Dixon
z2.B. so definiert;

“This is an official copy of an original document. A solicitor may certify the document
as “a true copy of the original” only if he/she has seen and copied the original.”

1 Compliance Policy Guide Sec. 130.400; Use of Microfiche ana/or Microfilm for Method of Records
Retention (CPG 7150.13)

13



2.5 Zusammenfassung und Interpretation der Anforderungen

Legt man alle Fundstellen zugrunde, ergeben sich die folgenden Anforderungen an
einen Digitalisierungsprozess:

e  (Qualifizierung bzw. Validierung von Hard- und Software
o Vergleich von Vorlage und Digitalisat

e Der Ersteller des Digitalisats weist sich im Rahmen des Prozesses durch ei-
ne Unterschrift aus und verbiirgt sich fiir die Ubereinstimmung zwischen
Original und Kopie

Es ergibt sich nun die Frage, wie diese Anforderungen zu interpretieren sind. Wortlich
verstanden, konnte daraus die seitenweise Uberpriifung der Dokumente sowie die
seitenweise Bestétigung der Uberpriifung durch die iiberpriifende Person zu verste-
hen sein. Dies ware eine vollstandige Analogie zum bei Papierkopien angewendeten
Verfahren. Sachgerechter ist es, den Umfang der Uberpriifungen als Qualititskontrolle
im Rahmen einer Risikoanalyse festzulegen. Ausgehend von der Art der Vorlagen, z.B.
Art des verwendeten Papiers, verwendeter Schriftarten, vorhandener Bilder und Gra-
fiken, usw. sollte im Rahmen der Validierung ermittelt werden, wie hoch die Wahr-
scheinlichkeit auftretender Probleme fiir die unterschiedlichen Dokumentklassen ist.
Fiir die unterschiedlichen Dokumentenklassen ist dann das genaue Prozedere fiir die
notwendigen Qualitatskontrollen festzulegen.

Bei einfachen Szenarien, z.B. der Digitalisierung von normalem DINA4-Biiropapier
(80g, s/w, keine Bilder, keine Sonderzeichen im Text), kinnte sich die Uberpriifung
beim Einsatz geeigneter Hardware z.B. auf ein Prozent der Dokumente beschranken,
da die Risiken hier sehr gering sind. Der andere Extremfall wére ein Scann-Projekt,
bei dem Durchschreibsétze digitalisiert werden sollen. Diese zeichnen sich durch ein
erhohtes Risiko sowohl eines Mehrfacheinzuges als auch der Unleserlichkeit der
erstellten Digitalisate aus. In diesem Fall missen alle erzeugten Digitalisate einzeln
tiberpriift werden.

Die Uberpriifungen im Rahmen der Qualititskontrolle sind zu dokumentieren, das
Verfahren in einer SOP zu beschreiben. Dabei sind Klassifizierungsmerkmale, zu
verwendende Scann-Parameter und Qualitdtskontrollen festzulegen.

Die Dokumentation der Uberpriifung kann dann durch elektronische Unterschrift auf
jedem (berpriiften Dokument erfolgen.

14



3  Organisatorische und technische Anforderungen an
den Digitalisierungsprozess

Angesichts der zunehmenden Internationalisierung und Digitalisierung des Wirt-
schaftslebens sehen sich Unternehmen mit einer stetig steigenden Anzahl an gesetz-
lichen Sorgfaltspflichten konfrontiert. Dies gilt insbesondere fiir Vorhaltung und
Langzeitarchivierung von digitalen Daten in der Pharma — Industrie. Neben dem regu-
latorischen Umfeld der Guten Arbeitspraxis (GxP) sind gegebenenfalls ergdnzend die
Normen der FDA, EMEA und ICH zu beachten sowie die jeweiligen nationalen Best-
immungen wie z.B. 21 CFR Part 11, die GDPdU und des SigG anzuwenden. Der Inter-
nationalisierung geschuldet wird es heute im Regelfall sogar erforderlich sein, den
Digitalisierungsprozess so aufzusetzen, dass die Einhaltung einer Kombination aus
verschiedenen Normen und landeriibergreifenden Bestimmungen gewahrleistet ist.
Ohne ein professionelles auf die jeweiligen Anforderungen abgestimmtes Compliance
Management scheint die Fiille an gesetzlichen Bestimmungen, Normen und Verfah-
rensanweisungen nicht mehr einhaltbar. Umso wichtiger ist es bereits im Vorfeld
einer geplanten elektronischen ArchivierungsmaBnahme durch das Compliance Ma-
nagement klare Anforderungen an den perspektivisch digitalisierten Datenbestand zu
formulieren um darauf aufbauend den Digitalisierungsprozess aufzusetzen.

3.1 Szenarien fiir die Digitalisierung

3.1.1 Scannen zur Erstellung einer einfachen Arbeitskopie

Ziel des einfachen Backups ist es eine digitale Arbeitskopie der Originaldaten zu
erhalten, um im globalen Arbeitsumfeld ein einfaches Handling von Informationen
insbesondere des Informationsaustausches zu gewahrleisten. Gleichzeitig sind die
Original-/Rohdaten weiterhin physisch, maglichst zentral, GxP konform und entspre-
chend der gesetzlichen Aufbewahrungsfristen, vorzuhalten. Ein gewollt positiver
Nebeneffekt der einfachen Arbeitskopie ist der damit einhergehende zusétzliche
Schutz von Originalunterlagen beziiglich Vollstandigkeit, Vollzéhligkeit, Unversehrt-
heit, Manipulationssicherheit etc. Dieser Schutz wird dadurch erreicht, dass alsdann
keine Originale mehr aus den Archiven herausgegeben sondern lediglich die digitale
Arbeitskopie bereitgestellt werden konnen.

Die einfache Arbeitskopie stellt keine besonderen Anforderungen an den Digitalisie-
rungsprozess, da die gescannten Dokumente weiterhin im Original vorzuhalten sind
und hierauf im Zweifel immer wieder zuriickgegriffen werden konnte. Auf eine Voll-
stindigkeits-/Vollzahligkeitspriifung und Paginierung der Dokumente, leere Riicksei-
ten, eine elektronische Signatur und insbesondere eine detaillierte Beschreibung des
Digitalisierungs- und Arbeitsprozesses konnte deshalb verzichtet werden. Eine einfa-
che Digitalisierung mit einer Auflosung von 200 - 300 dpi schwarz/weiB im PDF For-
mat kann daher als ausreichend erachtet werden. Zur Gewahrleistung einer
hinreichenden Zugriffsgenauigkeit und -geschwindigkeit ist vor Beginn der Digitalisie-
rungsarbeiten eine klare Indexierungsvorgabe zu erarbeiten.
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3.1.2 Erstellung einer qualifizierte Kopie

Die Erstellung einer qualifizierten Kopie verfolgt das Ziel, ein Duplikat, welches den
Inhalt des Originaldokumentes dokumentierbar 1:1 wiederspiegelt, bereitstellen zu
kénnen.

Die qualifizierte Kopie unterscheidet sich von der einfachen Arbeitskopie dadurch,
dass Vollstandigkeit und Vollzahligkeit des Digitalisates zu gewéhrleisten und zu
dokumentieren sind. Im Vorfeld der Digitalisierung sind deshalb alle Originale da-
raufhin zu priifen. Es ist ein Verzeichnis zu erstellen, welches Auskunft dariiber gibt,
welche Dokumente in einem Ordner zusammengefasst sind und wie viele Seiten
diese jeweils umfassen. Jede Seite ist zu paginieren. Der Scann-Operator bestatigt
gegeniiber dem Auftraggeber per handschriftlicher Unterschrift auf dem Inhaltsver-
zeichnis die korrekte Digitalisierung des Dokumentenbestandes. Zusétzlich wird der
Uberpriifungsvorgang, wie in 2.5 beschrieben, mittels Signatur samtlicher iiberpriifter
Dokumente, dokumentiert.

Aus der so formulierten Anforderung ergeben sich folgende Empfehlungen an den
Digitalisierungsprozess bei durchschnittlichen Dokumenten: Auflosung von 300 dpi,
color, PDF/A Format, duplex (Scannen auch der leeren Riickseiten Einbindung einer
elektronischen Signatur.

3.2 Festlegung der Anforderungen an das elektronische
Dokumentenmanagement
Abstimmung zwischen Fachabteilung und Archivar beziiglich:
e Verschlagwortung
e Festlegung der Aufbewahrungsfrist (Mind. gesetzliche Aufbewahrungsfrist)
e  Festlegung der Zugriffsrechte
e Entscheidung iiber die Léschung der Dokumente
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3.3 l}nforderungen an die Registratur des Beleggutes bei
Ubergabe an die Digitalisierungsstelle

3.3.1 Authentizitat und Integritét des Beleggutes

Bestimmte Anforderungen miissen schon bei der Ubergabe der Unterlagen an das
Archiv erfiillt sein. So kann die Authentizitat und Integritdt des Beleggutes nur von der
abgebenden Abteilung/Firma bestatigt werden. Auch ob sich die Dokumente in der
richtigen Reihenfolge befinden und vollstdndig sind kann nur von dieser bestatigt
werden. Daher gelten folgende Mindestbedingungen fiir die Ubergabe:

e Inhaltsverzeichnis

e  Seitenzdhlung

e  Ubergabedokumentation

e  Bestatigung der Vollstandigkeit
e Originale

3.3.2 Anforderungen Inhaltsverzeichnis / Seitenzéhlung

Um eine Uberpriifung auf Vollstandigkeit durch den Archivar bzw. die Digitalisie-
rungsstelle maglich zu machen muss das Beleggut eine Seitenzahlung aufweisen.
Das Beleggut wird vollstindig von der ersten bis zur letzten Seite paginiert und ent-
sprechend mit einem Inhaltsverzeichnis versehen.

Sollte es sich um bereits in sich durchnummeriertes Beleggut handeln, kann man
dies natiirlich auch entsprechend iber das Inhaltsverzeichnis abbilden. Also zum
Beispiel: Analyse xy 23 Seiten, Messgerateausdrucke Gerat yz 27 Seiten usw..

Haufig ist es sinnvoll eine Dokumentvorlage fiir ein Inhaltsverzeichnis zu erstellen.

3.3.3 (Ubergabedokumentation / Volistéindigkeit / Originale

Bei der Ubergabe an die Digitalisierungsstelle ist die Vollstandigkeit der abgegebenen
Unterlagen schriftlich zu bestétigen. Hierbei wird auch bestatigt, dass alle Originalun-
terlagen oder darin bestétigte Kopien (ibergeben wurden. Die Digitalisierungsstelle
iiberpriift bei Ubergabe mit dem Inhaltsverzeichnis die Unterlagen und bestétigt den
Eingang. Damit geht die Verantwortung fiir die weitere sichere Verwaltung der erhal-
tenen Dokumente an die Digitalisierungsstelle tiber.

3.4 Beleggutaufbereitung

Nachdem Klarheit iiber die Anforderungen an die digitalisierten Daten und deren
Registratur besteht, wird im Zuge der Analyse des Beleggutbestandes auffallen,
dass das Beleggut in einem GxP regulierten Umfeld (iblicherweise sehr heterogen ist.

Beispielhaft sei auf einige mogliche Besonderheiten des Beleggutes hingewiesen:
e Geklammerte Seiten mit Heft- oder Biiroklammern
Gedste oder gesiegelte Dokumente
Kuvertierte Dokumente
Belege oder Dokumente in Prospekthiillen oder Folien
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e  Durchschreibepapier ggf. auch farbig

e Gerissene Originalbelege ggf. mit Teilinformationsverlust

e Aufgeklebte oder geklebte Belege

e Vor- und/ oder riickseitig beschriebene Belege ggf. auch farbig
e  Schief- oder Schlechtdruck

Es muss eine Abstimmung mit der Fachabteilung erfolgen, wenn folgende Umstéinde
gegeben sind:

e  Un-/falsch paginierte Originalbelege
e Originalbelege in offensichtlich falscher Reihenfolge abgelegt
e  Offensichtlich fehlende Originalbelege

Die Vielzahl der verschiedenen Belegarten und Formate erfordert eine genaue Analy-
se des Beleggutes, um sicherzustellen, dass im Digitalisierungsprozess ein Datenver-
lust ausgeschlossen werden kann. Gerade wenn es darum geht, bestehende Archive
zu digitalisieren, ist es angeraten, eine konservatorische Aktenaufbereitung der ei-
gentlichen Belegaufbereitung voranzustellen. So kann es auch Belege geben, die
nicht digitalisiert werden konnen, da z.B. Teilinformationen verloren gegangen sind
oder deren Konsistenz eine vollstidndige und zuverldssige Reproduzierbarkeit nicht
zulasst. Derartige Dokumente sind weiterhin in Papierform zu archivieren.

Neben den physisch vorliegenden Originalbelegen gibt es des Weiteren zahlreiche
bereits digital vorliegende Informationen deren Dateiformat ebenfalls im Hinblick auf
eine elektronische Archivierung zu analysieren ist.

Im Minimum sind folgende Anforderungen im Rahmen der Beleggutaufbereitung zu
erfiillen:

e Enteisen, jeder Beleg ist von Fremdkorpern zu befreien (Heft- und Biiro-
klammern, Heftstreifen, Folien, Postit's usw.). Dabei ist die Reihenfolge des
Originals beizubehalten. Die Belege sind aus lhren Ordnern oder Gebinden
wie Mappen und Kartons zu entnehmen.

e (latten. Die Belege sind ggf. zu glatten, Risse sind mit Spezialkleber soweit
moglich zu reparieren.

e Besonders diinnes Papier ist in eine spezielle Scannerfolie zu verpacken um
Beschadigungen des Originals vorzubeugen.

e Stapeln. Die Belege sind zu Dokumentenstapeln zusammenzufassen. Dabei
ist die Paginierung und die Reihenfolge der Belege zu kontrollieren und ggf.
nachzubessern.

e Schlecht lesbare Originale oder Originale denen offensichtlich Informationen
z.B. durch Risse verlorengegangen sind werden durch das Einfiigen von ent-
sprechenden DIN Formbléttern ergénzt.

e Die Belege sind zur Scananlegekante hin einheitlich auszurichten.

o Vorsortierung. Bei heterogenem Beleggut ist davon auszugehen dass ver-
schiedene Scanner fiir die Digitalisierung eines Dokumentes genutzt werden
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missen. Das Beleggut ist deshalb innerhalb der Dokumentenstapel zu sor-
tieren. Belege eines Dokumentes die nicht auf dem Hauptscanner sondern
z.B. iiber einen Endlos- oder GroBformatscanner gescannt werden miissen,
werden dem Dokumentenstapel entnommen. An lhrer Stelle wird ein Dum-
mybeleg eingefiigt. Der Dummybeleg enthalt ein eindeutiges Zuordnungs-
kennzeichen zum Original. Uber dieses Zuordnungskennzeichen werden die
an unterschiedlichen Scannern erzeugten Digitalisate EDV— technisch wieder
zu einem Dokument zusammengefiigt. Die Dummybelege selbst werden
nach erfolgreicher Zusammenfiihrung wieder geldscht.

e Riicksortierung. Nach dem Scannen sind die Belege wieder in Ihre Gebinde
1:1 zuriick zu sortieren. Dies ist erforderlich, da zum einen auch nach der
Digitalisierung oder Verfilmung und Bestétigung der korrekten Ubertragung
die Originalunterlagen bis zur nichsten Behdrdeninspektion mindestens je-
doch noch 3 Jahre vorgehalten werden miissen, zum anderen fiir den Fall,
dass es im Zuge der Qualitatskontrolle zu Beanstandungen an den Digitalisa-
ten kommt und ggf. Rescanns vorgenommen werden miissen.

3.5 Technik

Die einzusetzende Scanntechnik hangt von Zustand, Format und Menge des zu ver-
arbeitenden Dokumentenbestandes ab. Dabei ist die Qualitat des Scannergebnisses
gegeniiber einer Erhdhung des Durchsatzes zu priorisieren. Dies wére durch eine
entsprechende Auslegung der Mechanik hoherwertiger Scanner, Ultraschallsensoren
zur Vermeidung von Doppeleinzug und einer Papierfilhrung zur Vermeidung von Be-
schéadigungen am Original gegeben.
Die Heterogenitdt des Dokumentenbestandes kann die Notwendigkeit des zeitglei-
chen Einsatz verschiedener Scanner-Modelle zur Folge haben, z.B.:
e GroBformatscanner bis DIN A0+, endlos, color ggf. mit Durchlichteinheit,
min. 600 dpi Auflésung
e Hochleistungsscanner, duplex, color, mit Ultraschallsensoren, Stoppautoma-
tik, min. 600 dpi Aufldsung, fiir normale A4-Dokumente

e Endlosscanner DIN A 3, color, min. 300 dpi Auflésung, z.B. fiir EKG-Streifen

e  Flachbettscanner DIN A3+, color, min. 300 dpi Auflésung, fiir gebundene
Dokumente

e  Ggf. dariiber hinaus:
o Mikrofilm-/fichescanner
O Rontgenbildscanner

Mindestens genauso wichtig ist neben einer hochwertigen Hardwareausstattung auch
eine dementsprechende Software.

Es gibt bereits verschiedene Scansoftwareanbieter die einen GroBteil der nachste-
hend aufgefiihrten Softwarekomponenten in einem Produkt vereinen. Im Einzelfall
muss sicher unternehmensspezifisch entschieden werden, welche Hard- und Soft-
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wareprodukte im Einsatz mit den vorhandenen (brigen Applikationen und der IT
Infrastruktur zu optimalen Ergebnissen flihren.

Folgende Softwarekomponenten werden im Rahmen des von den Autoren empfohle-
nen Digitalisierungsprozesses vorgeschlagen:

e  Scann Software mit Einzelbelegkontrolle
o Volltexterkennung

e Barcodeerkennung

e Elektronische Signatur

e  Datum-/Zeitstempel

e Datenbank

e  PDF Konverter

e Indexierungssoftware

3.6 Personal

Das fiir die Digitalisierung eingesetzte Personal ist im Hinblick auf die regulatorischen
Anforderungen sowie das eingesetzte Verfahren zu schulen.

Gerade auch die vermeintlich einfachen Tétigkeiten wie die Belegaufbereitung in
einem GxP reguliertem Umfeld bedingen den Einsatz von entsprechend qualifiziertem
Personal und sind i.d.R. nicht durch Aushilfskrafte zu bewerkstelligen, wenn das
angestrebte Ergebnis von hoher Qualitét sein soll.

Neben den grundlegenden archivarischen Fahigkeiten muss das eingesetzte Personal
auch fundierte Kenntnisse der Registratur, den Digitalisierungsprozess an sich und
konservatorische Fertigkeiten besitzen.

Bei der Vergabe von Digitalisierungsauftrdgen an externe Dienstleister ist dessen
Personal auf das Datengeheimnis nach §5 BDSG und zur Verschwiegenheit gem. §
203 Strafgesetzbuch zu verpflichten. Dariiber hinaus ist es iiber den regulatorischen
Rahmen gem. Punkt 2 zu unterweisen. Ggf. ist ein polizeiliches Fiihrungszeugnis
beizubringen.
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3.7 Verfahren

Eine allgemeinverbindliche Verfahrensbeschreibung kann an dieser Stelle nicht bei-
gebracht werden. Vielmehr ist das jeweilige Verfahren auf den individuellen Bedarf
jedes Unternehmens abzustellen. Lediglich auf einige allgemeinverbindliche Eckpunk-
te sei hingewiesen

Das Verfahren muss sicherstellen, dass ein Informationsverlust bei der Uberfiihrung
ausgeschlossen wird.

Hierzu sind hinreichende Kontrollen und Qualititsmesspunkte zu implementieren.
Eine 100%ige-Kontrolle des Scann-Ergebnisses ist erforderlich. Dazu ist jede Seite
mit dem dazugehdrigen Original zu vergleichen. In den Bereichen GMP und GCP ist
das 4-Augenprinzip zu gewdhrleisten, im Bereich GLP ist eine einfache Kontrolle
ausreichend. Alle Kontrollen sind durch eine fortgeschrittene elektronische Signatur
zu dokumentieren.

Der Prozess als solches ist detailliert zu beschreiben und zu dokumentieren.

Der Scanprozess, die daran anschlieBende Datenverarbeitung sowie die Langzeitar-
chivierung miissen in einer GxP-konformen Umgebung erfolgen. Dazu gehéren:

e Validierung von Hard- und Software einschl. Change Control-Prozeduren
e Zugangskontrolle auf logischer und physischer Ebene

e  Backup- und Disaster Recovery-Prozeduren

e Virenschutz und Firewall

e Schulung aller Administratoren und Nutzer des Systems

e Audit Trail

3.8 Problematisierung der Wirtschaftlichkeit

An dieser Stelle sei noch mal die Frage in Erinnerung gerufen: ,Welchen Nutzen
erwarten wir iiberhaupt von der elektronischen Archivierung?“

Hierauf gibt es im Endergebnis -zumindest seitens des Controlling- eigentlich nur
eine Antwort: Kosteneinsparung!

Ist dem tatséchlich so? und wodurch soll diese erreicht werden?

Im Wesentlichen konzentrieren sich die vermeintlichen, potentiellen Kosteneinspa-
rungseffekte auf drei Bereiche:

1. Schnellere, jederzeitige Verfiigharkeit bendtigter Informationen durch ver-
besserte Zugriffs- und Recherchemdglichkeiten und weltweiten Zugriff

2. Raum-/Platzersparnis flir Papierarchive
3. Hohere Sicherheit durch mehrere dezentral vorgehaltene Backup's

Betrachtet man nun einmal den Lebenszyklus eines Dokumentes, hier beispiel-
haft einer SOP, so wird auf diese am héufigsten wahrend Ihrer Entstehungspha-
se bis zur Inkraftsetzung zugegriffen. Nach ihrer Implementierung ist fiir die
Dauer ihrer Giiltigkeit - mit Ausnahme etwaiger Reversionierungen - bis zur Au-

21



Berkraftsetzung von einer deutlich geringeren Zugriffshaufigkeit auszugehen. Fiir
die Dauer der dann folgenden Aufbewahrungsfrist, welche in der Regel den
langsten Teil des Lebenszyklus einnimmt, ist von einer eher sehr geringen Zu-
griffshaufigkeit auszugehen.

Annlich gestaltet sich auch der Lebenszyklus der meisten anderen Dokumente
im GxP reguliertem Umfeld. Daraus ist zu schlieBen, dass der Vorteil der schnel-
len Verfligbarkeit nur fiir einen sehr begrenzten Zeitraum tatséchlich einen
Nutzwert héatte. Da allerdings die SOP sowie die meisten anderen Dokumente
heute bereits digital erstellt werden ist die schnelle, digitale Verfligharkeit ohne-
hin gegeben. Der vermeintliche Kostenvorteil ist damit zumindest teilweise obso-
let.

Die vermeintliche Kosteneinsparung durch Raum-/Platzersparnis des Originals
ist ins Verhaltnis zu etwaigen Digitalisierungskosten mindestens aber Speicher-
kosten, Migrations- und Konvertierungskosten, dem administrativem Aufwand,
den Investitions- und Betriebskosten unter Beriicksichtigung der Lebensdauer
von elektronischen Speichermedien und den Qualifizierungs- und Validierungs-
kosten zu setzen.

Das Argument der hoheren physikalischen Sicherheit durch die dezentrale Lage-
rung von Sicherungsmedien greift nur dann, wenn sichergestellt ist, dass im
Zweifel das verwendete elektronische Speichermedium auch nach einem langen
Zeitraum noch lesbar ist. Dem gegeniiber steht, dass die heutige Ausstattung
von Archiven insbesondere der Archive von GxP spezialisierten Archivdienstleis-
tern in der Regel iiber automatische Brandbekdmpfungsanlagen auf Gasbasis
und sonstige technische Vorkehrungen verfiigen die einen Totalverlust der Origi-
nalunterlagen nahezu ausschlieBen.

Inwieweit also eine elektronische Archivierung aus betriebswirtschaftlicher Sicht
der papierbasierten Archivierung vorzuziehen ist, kann letztlich nur unterneh-
mensspezifisch entschieden werden. Eine wirtschaftlich zu (iberlegende Alterna-
tive stellt sicher die physische Archivierung von Altakten bei einem GxP
spezialisierten Archivdienstleister mit ,,scan on demand“ Service dar.

Externe Dienstleister betrachten das Informationsmanagement mit dem Blick von
auBen und konnen auf diese Weise unvoreingenommen bedarfsabhéngige Losungen
fiir simtliche Dokumente anbieten — egal ob papierbasiert oder digital. Die sinnvolle
Digitalisierung der Altakten nach Bedarfslage (scan on demand) gepaart mit mit-
wachsenden Archivlagerkapazititen und Speicherplatz in Verbindung mit zertifizierten
Sicherheitsstandards lassen externe Dienstleister fiir viele Pharmaunternehmen als
Mittel der Wahl erscheinen. Klar ist jedoch, dass zunéchst einmal die Unternehmen
selbst ihre Strategie des Informationsmanagements durch Managemententscheidun-
gen festlegen und in lhre langfristige Unternehmensstrategie einbeziehen miissen.
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3.9 Dateiformat

In der Vergangenheit wurden vielfach die Formate TIFF G4 und JPEG verwendet, um
Papierdokumente zu digitalisieren. Diese Dateiformate kdnnen weiterhin verwendet
werden, in komplexen Projekten weisen diese jedoch Nachteile auf:

e Es gibt bei beiden Dateiformaten keinen einheitlichen Standard fiir die Ver-
waltung von Metainformationen.

o Digitale Signaturen konnen bei beiden Dateiformaten nicht in der Datei ver-
waltet werden, sie miissen in einer separaten Datei abgelegt werden.

e Der Volltext kann bei beiden Dateiformaten nicht in der Datei abgelegt wer-
den.

e Es gibt keine einheitlichen Standards fiir die Verwaltung von mehrseitigen
Scans.

e In Abhéngigkeit vom gescannten Dokument weisen die Dateiformate unter-
schiedliche Vor- und Nachteile auf. ZB. kann TIFF G4 gut bei
schwarz/weiBen Vorlagen verwendet werden, bei farbigen Vorlagen ist auf-
grund der hoheren Kompressionsraten JPEG vorzuziehen. Bei komplexen
Projekten entsteht daher oftmals ein Durcheinander von Dateiformaten mit
entsprechenden Problemen fiir den Anwender, da Viewer vorgehalten wer-
den miissen, die alle Dateiformate korrekt wiedergeben.

Die mit diesen Dateiformaten einhergehenden Probleme sind mit dem 1SO-Standard
PDF/A (ISO 19005-1: Document Management — Electronic document file format for
long term preservation — Part 1: Use of PDF 1.4 (PDF/A-1)) geldst. PDF/A ist ein Da-
teiformat, das hohe Kompressionsraten bei hoher Bildqualitat fiir schwarz/weiBe und
farbige Dokumentvorlagen unterstiitzt. Bei der Anwendung von OCR-Technologien
(Texterkennung) kann der erkannte Volltext in der Datei abgelegt werden, mit Hilfe
von gangiger Standard-Software kann die Datei dann nach Begriffen durchsucht
werden.

Bei PDF/A handelt es sich nicht um eine eigenstdndige Spezifikation im engeren
Sinne, sondern um eine Empfehlung fiir die Anwendung des PDF 1.4-Standards.
Einige Aspekte des Standards werden empfohlen (z.B. Bookmarks, Volltext), andere
sollen zugunsten der Langzeitstabilitit des Dateiformates nicht verwendet werden
(z.B. multimediale Inhalte, JavaScript, ...). PDF/A existiert in zwei aufeinander auf-
bauenden Varianten, PDF/A-1a und PDF/A-1b.

PDF/A-1b fordert im Wesentlichen die exakte Wiedergabe der Dateiinhalte, PDF/A-1a
stellt zusétzliche Anforderungen an die Navigationsmaglichkeiten im Dokument (In-
haltsverzeichnis mit Navigationsmaglichkeit, Bookmarks, ...). Bei der Digitalisierung
von Dokumenten wird es aus 6konomischen Griinden in der Regel nicht mdglich sein,
PDF/A-1a zu erzeugen, da die erforderlichen Meta-Informationen bei der Digitalisie-
rung nicht zur Verfiigung stehen. Bei der Konvertierung elektronischer Dokumente,
2.B. aus Microsoft Word, in die Einhaltung von PDF/A-1a jedoch mit geringem Auf-
wand mdglich, wenn Microsoft Word z.B. hinsichtlich der Erstellung von Inhaltsver-
zeichnissen korrekt verwendet wurde. Diese kdnnen bei der Erstellung von PDF/A-1a
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vollstandig tibernommen werden und die Navigation in langen Dokumenten vereinfa-
chen.

Bei der Verwendung einer Volltexterkennung ist darauf zu achten, dass der erkannte
Volltext das digitalisierte Dokument nicht iberdeckt, sondern nur fiir Suchzwecke
versteckt in der Datei abgelegt wird. Andernfalls ist es méglich, dass fehlerhaft er-
kannte Volltext-Informationen den Scann verfélschen.

3.10 Elektronisches Archiv

3.10.1 Anforderungen an das elektronische Archiv

Elektronische Dokumente sind natiirlich nur dann vertrauenswiirdig, wenn sie lang-
fristig unverandert zur Verfiigung stehen. Neben dem in 3.9 besprochenen Dateifor-
mat sind dabei die folgenden Aspekte zu bedenken:

e Schutz der Daten gegen Verdnderung durch den Einsatz geeigneter Medien
oder Software.

e Llangzeitstabilitat der verwendeten Archivmedien. Alle Medien unterliegen
der Alterung, die Daten miissen von Zeit zu Zeit umkopiert werden.

e Logischer Zugriffsschutz gegen unautorisierten lesenden Zugriff auf das Ar-
chiv

e  Physikalischer Zugriffsschutz der Raumlichkeiten des elekironischen Archivs

e MaBnahmen gegen ein Desaster, wie z.B. Brand in den Archivraumlichkeiten

e  Nachweis der Vollstindigkeit der Daten im Archiv

o Auffindbarkeit der Daten im Archiv

e  Computersystemvalidierung des eingesetzten Systems

e  Erstellung von Verfahrensanweisungen fiir die Nutzung des Systems

3.10.2 Archivmedien

Es gibt eine Reihe von Medien, die fiir die elektronische Archivierung in Frage kom-
men. In der Praxis kommen derzeit insbesondere optische Medien (hier sind
D0?%UD02-Medien zu nennen) und festplattenbasierende Losungen zum Einsatz.
Voraussetzung fir den Einsatz im Rahmen der elekironischen Archivierung ist, dass
die Medien gegen absichtliche und unabsichtliche Veranderungen geschiitzt sind. Im
Falle optischer Medien ist dies eine Eigenschaft des Mediums (TrueWORM)3, im Fall
von Festplatten muss eine geeignete Software die Daten gegen Verdnderungen

2UDO = Ultra Density Optical, ein optisches Medium zur Archivierung von Daten, vergleichbar
der DVD

3 TrueWORM = True Write Once Read Many, bezeichnet die Eigenschaft von Medien, aufgrund
physikalischer Eigenschaften nicht anderbar zu sein, z.B. CD-R oder DVD-R
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schiitzen (SoftWORM)*. Der Einsatz eines einfachen Verbundes von Festplatten (RAID)
ist ohne zusétzliche MaBnahmen nicht angezeigt, da diese Technologie zunéchst
einmal keine Mechanismen zum Schutz der Daten gegen Verdnderungen durch auto-
risierte Benutzer (z.B. Systemadministratoren) aufweist. Hier bietet sich der Einsatz
einer festplattenbasierenden Langzeitarchivierungslosung eines spezialisierten Her-
stellers® oder der Einsatz von Standardhardware mit zusatzlicher Software fiir Lang-
zeitarchivierungszwecke® an.

Sowohl optische Medien als auch festplattenbasierende Systeme kénnen unter regu-
latorischen Gesichtspunkten Verwendung finden.

3.10.3 Wartung und Erhaltung elektronischer Daten

Alle Archivmedien unterliegen der Alterung. Die verwendeten Medien miissen regel-
maBig auf Verschleil untersucht werden und rechtzeitig vor Ablauf der vom Hersteller
angegebenen Haltbarkeit ausgetauscht werden. Es ist wichtig, die vom Hersteller
angegebenen Anforderungen an Lagertemperatur und Luftfeuchtigkeit einzuhalten,
um die angegebene Haltbarkeit der Medien zu erreichen. Der Prozess der Datenmig-
ration auf neue Medien ist zu validieren.

3.10.4 Wiederherstellung von Daten nach einem Desaster

Systeme fiir die elekironische Archivierung kdnnen durch Brand, Einbruch oder &hnli-
che Ereignisse vernichtet werden. Es ist von daher wichtig, auf ein solches Ereignis
vorbereitet zu sein. Bei der Nutzung optischer Medien bietet es sich an, jeweils min-
destens zwei Kopien zu erstellen und ein Exemplar an einem separaten Ort (z.B.
anderes Gebaude auf dem Firmengeldnde) aufzubewahren. Bei festplattenbasieren-
den Systemen sollten zwei Systeme beschafft werden, die in unterschiedlichen
Brandabschnitten aufgestellt sind und deren Datenbestand synchron gehalten wird.

3.10.5 Logische Zugriffskontrolle

Fiir den Zugriff auf das Archiv sind verschiedene Zugriffsebenen einzurichten. Min-
destens sind dies:

- FErsteller, erstellt Dokumente im Archiv, hat lesenden Zugriff auf eigenen
Dokumentbestand

- Archivar, hat lesenden Zugriff auf gesamten Adressbestand

- Administrator, vergibt Benutzerberechtigungen, hat lesenden Zugriff auf
Dokumentenbestand (z.B. fiir Backup-Zwecke)

4 SoftWORM = Soft Write Once Read Many, bezeichnet ein Verfahren, bei dem physikalisch
anderbare Medien, z.B. Festplatten, mit Hilfe von Software gegen Verdnderungen geschiitzt
werden. Dabei werden z.B. elektronische Signaturen und Zeitstempel eingesetzt.

57.B. EMC Centera, IBM DR-550

67.B. windream Objectstore
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3.10.6 SOPs

Der Betrieb des Archivsystems unterliegt selbstverstandlich den allgemeinen Anfor-
derungen an den Betrieb computerisierter Systeme im GxP-Umfeld. Folgende Rege-
lungsbereiche sollten durch SOPs abgedeckt sein:

- Benutzerverwaltung, Vergabe von Benutzerberechtigungen, Ldschen von
Benutzerberechtigungen, Antragsverfahren und Dokumentation

- Nutzung des Systems , Einbringen von Dokumenten in das Archiv, Recher-
che

- Administration des Systems (z.B. Auslagerung von Datenbestanden, Regel-
maBige Uberpriifung der Synchronisation von Medien, etc.)

4 Referenzen
Heinrich C., Hertlein M., Krull S., Linz T., Opitz U.-A., Schwamberger J. ,Weltmann F.:

Elektronische Archivierung von Papierdokumenten, Pharmazeutische Industrie 2007
69:7 (791-794)
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